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NOTKA OD NAS

DroODZY RODIZICE, STARSZE SIOSTRY, BRACIA, BABCIE &
DZIADKOWIE, CloCIE, WUJKOWIE, OPIEKUNOWIE,
NAUCZYCIELE, WYCHOWAWCY!

Oddajemy w Wasze rece ten, mamy nadzieje,
superprzydatny poradnik. Znajdziecie w nim informacje,
ktore pozwolg Wam powainie zadba¢ o bezpieczenstwo w
sieci Waszych ukochanych Pociech!

PrzygotowaliSmy dla Was sporg dawke rad i pomocnych
narzedzi. Dajemy tez zna¢ na jakie sygnaly i zachowania
powinniscie zwrdci¢ szczegdlng uwage.

Mamy nadzieje, ze wspdlnymi sitami uda sie z Waszych
bliskich najmtodszych zrobi¢ prawdziwie CyberBezpieczne
Dzieciaki!

MILE) LEKTURY!
4
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Z roku na rok Dzieci coraz szybciej zaczynaja przygode z Internetem.
Wedtug ostatnich badan Urzedu Komunikacji Elektronicznej,
korzysta z niego az 91,3% nieletnich, w tym 38,8% juz od 7-8 roku
1ycia, a 23,1% zaczeto uzywac sieci, majac 5-6 lat.

WARTO PAMIETAC, ZE INTERNET TO NIE TYLKO
NIEOGRANICZONE MOZILIWOSCI, ALE TEZ REALNE
ZAGROZENIA. NA SZCZESCIE JEST KILKA SPOSOBOW, BY
DZIECI CZULY SIE ONLINE DOBRZE | BEZPIECZNIE!
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oee RYZYKO | POMOCNE NARIZEDIIA

Zaczniemy od kwestii, ktorej nie da sie zignorowac. Coraz czesciej

w opracowaniach, statystykach i komentarzach eksperci zwracaja uwage
na masowy problem uzaleinienia Dzieci i Miodziezy od gier,
komputerow i telefonéw. To oczywiscie niepokojaca tendencja,
negatywnie odbijajaca sie na zdrowiu najmtodszych.

Naszym zamiarem nie jest jednak demonizowanie gier, ani nowych
technologii. Nie kaidy gracz czy uiytkownik social mediow jest
przeciez uzaleiniony. Co wiecej, korzystajac z narzedzi online,
moina zdobywa¢ wiedze i rozwijac pasje!

N\

Mimo wszystko, majac na uwadze fakty, warto sprawdzi¢ jak duzo
dziennego czasu Wasze Dzieciaki spedzaja online.
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Z pomoca przychodza aplikacje, wbudowane w smartfony: Cyfrowy
dobrostan (Android) oraz Czas przed ekranem (i0S). Nie tylko
pozwolg na weryfikacje czasu, spedzanego aktywnie z urzadzeniem,
ale umotiliwia ustawienie limitdéw korzystania z konkretnych

aplikagji.
Dodatkowo mozesz sprébowac bardziej atrakcyjnych dla Dzieci

rozwigzan i zaproponowac im element grywalizacji! \

“ P 4 APLIKACJA FOREST': Focus FOR PRODUCTIV'ITY

POZWALA ZASADZIC WIRTUALNE DRZEWKO, KTORE
ROSNIE TYLKO WTEDY, GDY DZIECKO NIE KORZYSTA
Z URZADZENIA.

VW, % |7
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eee 1 JAK ICH UNIKAC

Oprocz wielu wartosciowych tresci, ktére moina znalei¢ w
Internecie, niestety roi sie tam rowniez od tych potencjalnie
niebezpiecznych. Do takich naleig np. materiaty 18+.

Ochrone Dziecka najlepiej zacza¢ od zwyklej rozmowy.
Prostymi stowami wyjasnij czym sg takie tresci i dlaczego
najmiodsi powinni ich unikaé. Nie zawstydzaj! Mow siczerze

i wytlumacz dlaczego korzystasz z programow do ochrony
rodzicielskiej. Podkresl troske, ktéra stoi za takimi
rozwigzaniami.

W kwestii dbania o dobrostan Dziecka w sieci, ochrona rodzicielska
jest Twoim najlepszym kumplem. | nie ma w tym nic ztego ani

wstydliwego! S

ZAUFANE PROGRAMY, KTORE
POLECAMY: GOOGLE FAMILY
LINK, MICROSOFT FAMILY
SAFETY, BENIAMIN

Q00009
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NO DOBRZE. ALE JAK WiASCIWIE ROIPOINAC TE
POTENCJALNIE NIEBEZPIECZNE TRESCI?

W przypadku gier moie pomodc Ci PEGI, czyli 0gdlnoeuropejski
System klasyfikacji Gier, obowigzujacy takie w Polsce. To
wymagane oznaczenie wiekowe, ktdre pojawi sie na opakowaniu
kazdej gry. Jest fajng wskazéwka czy wybrana tre$¢ bedzie

odpowiednia dla Twojej pociechy.

Co oznaczajg posiczegdlne znaki? Cyfra okresla oczywiscie
rekomendowany minimalny wiek uiytkownika. Kategoria
przyznawana jest na podstawie analizy zawartosci w grze
elementow takich jak: ilos¢, rodzaj i forma przemocy,
wulgaryzmy, tresci potencjalnie szkodliwe (np. uzywki)

i watki o charakterze seksualnym.

e
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Niestety tutaj sprawa sie komplikuje. Oprécz odgornej klasyfikacji
gier, w Polsce prawnie uregulowane sg tylko wymagania wobec TV
i radia. Zgodnie z Ustawa o radiofonii i telewizji, te media maja
obowigzek wyswietla¢ graficzne oznaczenia minimalnego wieku
widza, przez caty czas trwania programu lub audygji.

UWAGA! WYJATKAMI OD TE) ZASADY SA
PROGRAMY INFORMACY)NE, SPORTOWE,
TELESPRZEDAZIOWE | ZIAtOBNE. DO OBJETYCH
USTAWA SRODKOW PRZEKAZU NIE NALEZIA TE1 O

PLATFORMY STREAMINGOWE.

Jezeli chodzi o ksiazki, sytuacja jest duzo bardziej dramatyczna.

W polskim prawie nie istnieje bowiem zaden zapis, wymagajacy
umieszczania na nich  ograniczen  wiekowych. Niektére
wydawnictwa zaczely podawa¢ na okladkach kategorie,
inspirowane PEGI, jednak raczej sa to wyjatki, nie requta.

W ksiegarni warto wiec kierowac¢ sie nazxwami dziatow,
jednak nie moina ich zawsze bra¢ za pewnik. W tym
przypadku najlepiej potwierdzi¢ swéj wybdr, wczesniej
samodzielnie go weryfikujac.
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Niestety w Polsce nie istnieje zaden organ ani zapis prawny,
odgornie dyktujacy kategorie wiekowe dla odbiorcow.
Jedyne informacje o rekomendowanym minimalnym wieku
pochodzg od dystrybutorow. Luka prawna jest tutaj na tyle

poteina, ie zmusza kina do regulaminowego zastrzegania
informacji o braku ponoszenia odpowiedzialnosci za widzéow
niepetnoletnich. Kasjer oczywiscie moie poprosi¢ o okazanie
legitymacji i ewentualnie odmoéwic sprzedaiy biletu, jednak
w praktyce takie sytuacje nie zdarzajq sie czesto.

JAK SPRAWA MA SIE W PRZYPADKU VOD?

Najwieksze dostepne w Polsce platformy streamingowe same
staraja sie requlowac kwestie oznaczen wiekowych. Na szczescie,
poniewaz nie istnieje zadne lokalne, ani globalne podejscie do tego
aspektu.

Co prawda w 2014 roku KRRiT opublikowata Kodeks Dobrych
Praktyk w Sprawie Szczegétowych Zasad Ochrony Matoletnich

w Audiowizualnych Ustugach Medialnych na Zadanie, jednak jest
to wylacznie zbior rekomendowanych praktyk, nie
usankcjonowane i wymagalne prawo.

Mimo wszystko streamingowi giganci skrupulatnie dbaja o odpowiedni
dobor dostepnych tresci do wieku widza. Nie tylko wyrainie znakuja
kazdy zamieszczany material, ale wprowadzaja nawet dodatkowe
funkcjonalnosci, pozwalajgce Rodzicom na lepsza kontrole zawartosci,
jakie ogladajaq ich Dzieci.
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W zdecydowanej wiekszosci platform streamingowych istnieje
mozliwos¢ utworzenia specjalnego profilu DZIECKO lub KIDS. Warto
skorzystac z tej opcji, szczegdlnie jesli Twoj Dzieciak jest w wieku
przedszkolnym lub wczesnoszkolnym. Funkcjonalno$¢ pozwala m.in.
na automatyczne przypisywanie wytacznie tresci, przeznaczonych
dla najmtodszych, ale dodatkowo takie daje Ci petng kontrole nad
materiatami, jakie moze wiaczy¢ Twaj milusinski. Profile mozesz tei
zabezpieczy¢ kodem PIN, co zdecydowanie zwiekszy szanse na to,
ie Dziecko nie obejrzy niczego, co nie jest przeznaczone dla jego
wieku.

POPULARNE SERWISY, KTORE POSIADAJA TE
FUKCJONALNOSC:

NETFLIX W HBOMAX

prime video
N1
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JAK JESZCZE BARDZIE) ZABEZPIECZY(
DZIECKO?

BEZPIECZINE WYSZUKIWARKI

Polecamy te stworzone specjalnie dla Dzieci. Posiadaja m.in.
bardzo skuteczne filtry blokujace, przede wszystkim tresci
nieodpowiednie i te przeznaczone tylko dla dorostych. Sa to
miedzy innymi:  Ki dle  (www.kiddle.co), KidzSearch
(https://kidzsearch.com/) lub K dRex (www.alarms.org/kidrex).
Wszystkie sa dostepne w jezyku angielskim, jednak jego
znajomos¢ nie jest wymagana do korzystania. Z powodzeniem
wyszukuja wpisane po PL hasta.

DlIECIE_CE WERSJE APLIKA(]I

Niektére platformy oferuja opcje zatozenia specjalnego profilu
dla Dziecka. Poza serwisami VOD, warto wymieni¢ tutaj YouTube
Kids, w ktérym Rodzic musi okresli¢ grupe wiekowa Dziecka (s
trzy do wyboru: do 4 lat, 5-8 lat i 9-12 lat). Program nie tylko
dobierze i wyswietli tresci, odpowiednie dla wieku Matolata, ale
pozwoli Ci takie na ustawienie limitdw czasowych, po ktérych
apka automatycznie sie zablokuje.

KONTA W SERWISACH

Wiekszos¢ platform spotecznosciowych jest dedykowana
uzytkownikom, ktorzy ukonczyli 13. r.i. Jesli Twoje Dziecko jest
mtodsze, nie rekomendujemy korzystania z nich. Kiedy pociecha
ma powyziej 13. lat, przejdicie proces rejestracji wspolnie.
Koniecznie zweryfikuj czy zostat podany rzeczywisty wiek
Dziecka - pomoie to ograniczy¢ dostepno$¢ tresci
dedykowanych dorostym. Wiecej o aplikacjach znajdziesz w
rozdziale 6.
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CO TO TAKIEGO?

O Sharenting to nowe zjawisko w przestrzeni online. Sam
termin pochodzi z potaczenia dwoch angielskich stow: share,

E czyli dzieli¢ sie (na pewno obito sie Wam o uszy szerowanie
postow na FB) i parenting, czyli rodzicielstwo.

Prosto ttlumaczac, sharenting to reqularne udostepnianie przez
Rodzicow zdje¢, filmoéw oraz informacji z zycia Dziecka w sieci.
Praktyka, ktora kaidy z nas pamieta ze swojego dziecinstwa
(opaste albumy ze zdjeciami, ktére nasi Rodzice dumnie pokazywali
rodzinie i znajomym), nagle zyskata zupetnie nowy wymiar. Jak sie
okazuje - w dobie ogdlnodostepnych mediéw spetecznosciowych -
niesie on za soba zdecydowanie wiecej konsekwencgiji...

Dzisiaj filmiki z pierwszymi stowami i krokami Ilub fotki,
uwieczniajace pierwsze zabki, szkolne inauguracje, rodzinne swieta
czy wakacje nie sg jui zarezerwowane tylko dla najblizszych. Teraz
moie je zobaczy¢ kaidy.

Dorosli czesto nie 1zdaja sobie sprawy 1z

publikowania materiatldow, pokazujacych wizerunek Dzieciaka.
Idarza sie, ie Rodzice wrzucaja na swoje profile nagie lub
poinagie foty swoich Dzieci, np. z plaiy lub kapieli. Dodatkowo

czesto uzupelniaja je znacznikami konkretnych miejsc
(przedszkole, szkota, dom), a nawet ujawniaja wrailiwe dane
swoich pociech (imiona, nazwiska, wiek).
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Publikowanie tak siczegéotowych informacji na
temat Dziecka moie mie¢ fatalne skutki. Zdjecia,
filmy, dane i inne wiadomosci, jakimi dzielisz sie

w Internecie, 1zostaja tam na zawsze. Kaidy
material moie trafi¢ w nieodpowiednie rece i zosta¢
wykorzystany do celow niezgodnych z prawem.

TE AT LI aEghgun®

-. .‘...
Im N l‘.

PAMIETA), iIE PUBLIKUJAC W SIECI TRESCI, REALNIE TRACISZ NAD
NIMI KONTROLE. NAWET JESLI ZDECYDUJESZ SIE NA ICH USUNIECIE,
NIE MASZ PEWNOSCI, iIE NIE ZOSTALY WCZESNIEj POWIELONE.

UDOSTEPNIANIE INFO O LOKALIZACJI GENERUJE DODATKOWE,
RZECZYWISTE RYZYKO, POIWALAJACE OKRESLIC MIEJSCE POBYTU
NAJMLODSZYCH. NIGDY NIE WIESZ KTO DOTRIE DO TAKIE)
INFORMACJI.

Koniecznie weZ tez pod uwage, ie kaide zdjecie Dziecka, jakie
udostepniasz w Internecie, ogranicza i narusza jego prawa do
prywatnosci i wyboru. Badania wskazuja, ze do 2030 r. prawie 70%
przypadkéw kradzieizy toisamosci bedzie wynikato z sharentingu.
Warto o tym pomysle¢, zanim wrzucisz na swdj profil kolejny
materiat.

13
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.«.JAK JE ROZPOINAC?

Mtodzi uiytkownicy Internetu wyjatkowo chetnie korzystaja z
popularnych aplikacji i komunikatoréw. Sprawdi ktore sa
najczesciej wybierane i do czego moga stuzy¢:

To platforma do tworzenia i publikowania krétkich
materiatow wideo. Uzytkownicy moga je udostepniac,
ogladac i wzajemnie komentowa¢. Domyslnie konto w
apce jest publiczne, wiec wstawione materiaty moze
zobaczy¢ kazidy. Ze wzgledu na najwiekszg ilos¢
aktywnych uzytkownikéw (ponad 1 miliard), to
najpopularniejsza apka do nawiazywania kontaktu z
nieznajomymi.

Aplikacja do publikacji zdjec i filméw. Uzytkownicy moga
sie wzajemnie obserwowac. Czesto stuzy réwniez jako
komunikator. Tresci mozna udostepnia¢ publicznie lub
tylko dla wybranej przez siebie grupy.

14
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FACEBOOK

Jedna z najstarszych platform spotecznosciowych. Daje
moizliwo$¢ nawigzywania kontaktu z nowymi
osobami, dodawania swoich znajomych, publikowania
postow, informacji o sobie i wymiany komentarzy,
ktore w zaleinosci od ustawien mozie zobaczy¢ kaidy
lub jedynie znajomi. Messenger jest dedykowanym
komunikatorem Facebooka.

SNAPCHAT

Kolejna apka, stuzagca do wysytania zdjec i filmow,
ktére moina oglada¢ w okreslonym przez tworce
czasie. Snapchat stwarza wiele mozliwosci wymiany
tresci ze znajomymi, jak i obcymi osobami.

Platforma kierowana gtéwnie do graczy
komputerowych. To komunikator, stuzacy do wymiany
wiadomosci tekstowych oraz nawigzywania rozmoéw
gtosowych. W Polsce Discord jest rekomendowany dla
0s6b powyiej 16. roku zycia. Uzytkownicy, ktérzy nie
ukonczyli 18. lat, nie moga dotaczy¢ do kanatow i
serwerdw, zawierajacych tresci dla dorostych.

15
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OGRANICZENIA

WIEKOWE

Kaida z tych popularnych platform jest dostepna dla uzytkownikéw,
ktorzy ukonczyli 13. rok zycia (wyjatkiem jest Discord, gdzie
minimalny wiek to 16 lat).

Wszystkie aplikacje posiadajg  filtry, wykrywajace tresci
przeznaczone dla dorostych, jednak jest to tylko pozorne
zabezpieczenie.

Na poziomie rejestracji uiytkownik jest zobowiazany do podania
swojej daty urodzenia. Niestety nie jest to w zaden sposdb
weryfikowane, wiec mozina wskaza¢ dowolna.

Realnie najmtodsi moga w prosty sposob omija¢ ograniczenia
wiekowe i nie tylko oglada¢ dowolne materiaty, ale dodatkowo
takze je tworzy¢ i publikowa¢. Wedtug raportu MLODE GLOWY
Fundacji Unaweza z 2023 roku, az 82% uczniow w grupie wiekowej
od 10 do 19 lat przyznato, ze miato konto w mediach
spotecznosciowych przed ukonczeniem 13 lat!

16
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Potencjalnym, ogromnym ryzykiem podczas korzystania z tych
aplikacji sa ich niebagatelne 1zasiegi, czyli liczba aktywnych
uzytkownikéw, jakimi na co dzien sie ciesz3. Wszystkie
skonstruowane s3 w sposob, ktéry pozwala bardzo fatwo
nawigzywac kontakty z nieznajomymi. Pamietaj, ze kaide konto
osoby, ktorej w realnym sSwiecie Dziecko nie zna, jest kompletnie
anonimowe. Matolat w kaidej chwili moze trafi¢ na podejrzanego
rozmowce, podszywajacego sie pod rowiesnika. tatwos¢, z jaka
mozna wymienia¢ ze sobg wiadomosci sprawa, ze bardzo trudno
zapanowac nad tym, kto skontaktuje sie z Twoim Dzieciakiem. W
raporcie NASKu Nastolatki 3.0, az 14,1% badanych przyznato, ie
zdarzyto im sie spotka¢ na zywo z osoba dorosta, poznana w sieci!

NIGDY NIE MOINA MIEC STUPROCENTOWE] PEWNOSCI, KTO JEST PO
DRUGIE) STRONIE KOMPUTERA. CYBERPRZESTEPCY POLUJA W INTERNECIE
NA DIZIECI, WYTRWALE SZIUKAJAC I NIMI KONTAKTU. MoGA Go
NAWIAZAE DZIEKI RELATYWNE) ANONIMOWOSCI MEDIOW
SPOLECZNOSCIOWYCH, GRUP ZAINTERESOWAN, FOR INTERNETOWYCH, A
NAWET GIER ONLINE. KONSEKWENCJA MOIE BYC ZAGROIENIE
PRYWATNOSCI, A NAWET ZDROWIA I ZYCIA MELODE) OSOBY.
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Chat Dziecka z oszustem moie prowadzi¢ do

, 1djec¢ lub wrailiwych danych. Miody
czlowiek moie trafic na osobe naklaniajaca do
niebezpiecznych i nieetycznych zachowan, naraiajacych nie
tylko zdrowie fizyczne, ale i psychiczne. Zebys jako Rodzic
dobrze 1zrozumial jak dziala to 1zagroienie, dalej
szczegotowo przeanalizujemy zjawisko internetowego

18
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CO TO JEST?

Grooming to zaplanowany proces uwodzenia nieletnich przez
Internet.

POLEGA NA NAWIAZANIU | STOPNIOWYM BUDOWANIU RELACJI MIEDZY
DOROSLYM, A O0OSOBA MALOLETNIA, I WYKORZYSTANIEM PLATFORM
KOMUNIKACYJNYCH ONLINE. CELEM PRIESTEPCY JEST CALKOWITE
ZMANIPULOWANIE | WYKORZYSTANIE OFIARY. SAM PROCES MOZE BY(
DLUGOTRWALY | ZACZIAC SIE NIEWINNIE. ZA POSREDNICTWEM
KOMUNIKATOROW LUB SOCIAL MEDIOW OSZUST NAWIAZUJE Z DZIECKIEM
RELACJE, NAJCZESCIE) O PODtOZIU EMOCJONALNYM, PROBUJAC ZIDOBY(C
JEGO ZAUFANIE. GROOMER PREZENTUJE SIE JAKO PRIYJACIEL, OSOBA,
KTORE) MOZNA ZAUFAC | POWIERZYC TAJEMNICE. W KOLEJNYCH ETAPACH
PRZESTEPCA KORZYSTA ZE IDOBYTEGO ZAUFANIA, BY ZMNIEJSZYC OPORY
DZIECKA | WYKORZYSTAC JE SEKSUALNIE W SWIECIE REALNYM LUB IA
POSREDNICTWEM SIECI (NP. PRZY TWORZENIU MATERIAtOW Z TRESCIAMI

PEDOFII.SKIMI). GROOMING TO STRATEGIA, OPARTNA NA MANIPULA(JI
1 EMOCJONALNYM PRZYWIAZANIU.
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Wykorzystanie seksualne moze wigzac sie z przesytaniem Dziecku
tresci pornograficznych, prowadzeniem rozméw o charakterze
erotycznym, wysytaniem intymnych zdje¢ i nagran, ale réwniei
namawianiem do spotkania w prawdziwym swiecie.

”~

R

Grooming jest w Polsce przestepstwem,
podlegajacym karze pozbawienia wolnosci do lat 3.

Majac pod opieka nieletniego, pamietaj o reqularnej weryfikacji
komunikatorow i aplikacji, z jakich korzysta. Nie obawiaj sie
otwartej rozmowy z Dzieckiem o komunikacji online. Waine, ieby
to od Ciebie ustyszalo o realnych zagroieniach, szczegoélnie
wynikajacych z  nawiazywania relacji z  nieznajomymi.
Konsekwentnie przypominaj, ie Dziecko moie powiedzie¢ Ci o
kazdej podejrzanej lub niepokojacej wiadomosci.

20



CYBER

FESHE CYBERPRZEMOC

S

CZYM JEST?

Cyberprzemoc to forma elektronicznej agresji, najczesciej
opierajaca sie na  wysSmiewaniu, nekaniu, dreczeniu,
przesladowaniu, a nawet zastraszaniu, z wykorzystaniem narzedzi
online. Jej gtdwnym celem jest skrzywdzenie ofiary, ktéra nie moze
sie bronic¢.

FORMY CYBERPRZEMOCY, Z KTORYMI MOZE MIEC DO CZYNIENIA

DzIECKO:

®) PUBLIKOWANIE PONIZAJACYCH ZDJEC | NAGRAN

®) PODSZYWANIE SIE POD OFIARE, WYKORZYSTANIE JEJ WIZERUNKU

m) WLAMANIE DO KONT SPOtECZNOSCIOWYCH

m) NEKANIE UPORCZYWYMI, OBRAZLIWYMI WIADOMOSCIAMI PRYWATNYMI
LUB PUBLICZNYMI (KOMENTARZE POD POSTAMI 0SOBY NEKANEJ, POSTY
NA FORACH LUB PORTALACH SPOLECZNOSCIOWYCH)

W DEFINICJI CYBERPRZEMOCY MIESCI SIE ROWNIEZ “HE)T”
INTERNETOWY (Z ANG. “HATE” 10 “NIENAWISC”). HEJTER, CZYLI
OSOBA UPRAWIAJACA HEJT, PUBLIKUJE W SIECI, NIERZADKO POD
PSEUDONIMEM | ANONIMOWO, AGRESYWNE, OBRAZLIWE | SKRAJNIE

KRYTYCZNE KOMENTARZE, POZBAWIONE RZECZOWE) ARGUMENTA(JI,
POD ADRESEM KONKRETNE) 0SOBY LUB GRUPY 0SOB. HEJT MA IA
ZIADANIE MAKSYMALNIE PONIZY(, A NAWET INISZCZYC OBRANA
OFIARE.
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PRZEMOC ONLINE NAJCZESCIE)] MA DESTRUKCYJNY WPLYW NA PSYCHIKE
MLODEGO CZLOWIEKA. MOZE KRYTYCINIE OBNIZAC SAMOOCENE ORAZ
CALKOWICIE POZBAWIAC PEWNOSCI SIEBIE. SPRAWDI SYGNALY, JAKIE
MOGA WSKAZIYWAC, 1IE TWOJE DIZIECKO PADLO  OFIARA
CYBERPRZEMOCY:

ZMIANA ZACHOWANIA

Moze objawiac sie np. spadkiem energii, apatia czy 0golna niechecia.
Zwroc¢ rdwniez uwage, jak Dziecko zachowuje sie podczas korzystania z
Internetu - zdenerwowanie, ztos¢, smutek, a nawet agresja moga
Swiadczy¢ o tym, ze co$ jest nie tak.

ALIENACJA

W relacjach z bliskimi, w towarzystwie rowiesnikdw. Zranione lub
zastraszone  Dziecko moze unika¢ rozmowy o  bolesnych
doswiadczeniach, szczegdlnie nie chce komunikowac sie w temacie
korzystania z Internetu. Oszczerstwa online rozpowszechniajg sie
wyjatkowo szybko. Jesli dowiaduja sie o nim np. kolezanki i koledzy ze
szkoty, Dziecko moze izolowac sie w towarzystwie.

GORSZE WYNIKI W SZKOLE

Dziecko, borykajace sie z traumg przemocy online, moze mie¢ powazne
problemy ze skupieniem i realizacja podstawowych obowigzkdéw, m.in.
nauka, odrabianiem lekcji. Moze tez szukac pretekstéw, by nie is¢ do
szkoty. Zdarza sie, ie stres, zwiazany z sytuacjy, objawia sie
somatycznie, np. bélem brzucha lub gtowy, mdtosciami, problemami ze
snem.

SKRYTOS(C

Dziecko czesto wstydzi sie powiedzie¢ o swoich problemach online,
dlatego moze korzysta¢ z urzadzen w tajemnicy przed Rodzicami.
Znakiem ostrzegawczym bedzie np. szybkie zamykanie okien i aplikacji
lub zastanianie ekranu telefonu, kiedy jeste$ w poblizu czy usuwanie
historii odwiedzanych stron www w przegladarce.
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WAINE STATYSTYKI

Wedtug danych z badania MtODE GtOWY, przeprowadzonego
przez Fundajce Unaweza na poczatku 2023 roku wsréd 184.000
uczniow w wieku 10-19 lat:

DOSWIADCZYtO HEJTU W SIECI W
OSTATNIM ROKU

BYtO HEJTOWANYCH PRZEZ
INAJOMYCH ROWIESNIKOW
HEJTUJE INNYCH
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JAK CHRONIC DZIECKO PRZED
CYBERPRIEMOCA?

Rozmawiaj, rozmawiaj, rozmawiaj!

Kluczowym jest rozpocza¢ konwersacje jak najwczesniej - nie tylko
o samej cyberprzemocy, ale réwniez o pozostatych zagroieniach,
zwigzanych z korzystaniem z Internetu. Mozesz zacza¢ od ustalenia
co Twoje Dziecko wie na ten temat i czy ma pojecie jak reagowac w
sytuacjach przesladowania online.

Temat dzielenia sie wiedza o sieciowych niebezpieczenstwach
traktuj tak samo jak edukacje w zakresie elementarnych
codziennych czynnosci. Wprost opowiadaj o podstawowych
zasadach, ale takie o ewentualnych konsekwencjach i ryzykach.
Jesli masz poczucie, ie nie masz wystarczajgcej wiedzy w zakresie
cyberbezpieczennstwa w sieci - nie obawiaj sie positkowac
dodatkowymi materiatami. Mozesz np. wykorzysta¢ informacje z
tego poradnika.

Tak czesto, jak to moiliwe przypominaj swojemu podopiecznemu,
ie jesli spotka go ktopotliwa sytuacja, zawsze moie do Ciebie
przyjs¢. Jasno deklaruj tez, ze zrobisz wszystko, zeby mu pomaéc.

KAIDA ROZIMOWA I DIIECKIEM BUDUJE ZAUFANIE, KTORE JEST
WYJATKOWO ISTOTNE. BADANIA WSKAZUJA, iIE OBECNIE JEDYNIE CO
CZWARTY NASTOLATEK SZUKA WSPARCIA U RODZICA, KIEDY SPOTKA SIE
Z INTERNETOWA PRIEMOCA. JAKO GLOWNE PRIYCZYNY WSKAZUJE SIE

LEK PRZED NIEZROZUMIENIEM ORAZ BAGATELIZOWANIE PROBLEMU.
JESLI TYLKO ROZPOCINIESZ KONWERSACJE, DASZ SWOJEMU DZIECKU DO
ZROZUMIENIA, ZE MOZE NA TOBIE POLEGAC.
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Nie zakazuj, ale ustal zasady

W wielu badaniach Dzieci i Mtodziez podkreslaja, ie zakazy i
restrykcyjne limity, dotyczace korzystania z urzadzen, sa zupetnie
nieskuteczne. Wrecz przeciwnie - czesto motywuja do szukania luk i
moizliwosci obejscia. Zamiast tego warto jest potraktowac
matoletnich po partnersku i ustali¢ wspdlne zasady, np. nie
uzywamy telefonéow podczas wspélnych positkow ani podczas
odrabiania lekgji.

BARDZO ISTOTNE JEST, 1EBY WYPRACOWANE USTALENIA
OBEJMOWALY WSZYSTKICH DOMOWNIKOW. MLODZIEZ BARDZO CENI

SOBIE POCZUCIE SPRAWIEDLIWOSCI, WIEC PILNUJMY, ZEBY GO NIE
IRUJINOWAC, NP. SPRAWDIANIEM POWIADOMIEN PODCIAS
ROZMOWY I POTOMKIEM.

Przy takim podejsciu Dzieciaki czuja, e Rodzice im ufaja i uznajg za
odpowiedzialne, co z kolei motywuje je, zeby tego zaufania nie
zawiesc.

C(zy wiesz, ie w ai 60,6% polskich domow nie istnieja
iadne zasady korzystania ze smartfonow i Internetu?

1 kolei 39,4% Matolatow chciatoby spedzac wiecej czasu ze
swoimi Rodzicami, a 29,6% Dzieciakow deklaruje, ze chce
czesciej z nimi przebywac bez korzystania z elektroniki!®

25

“Ia: Raporty z badan dbamomojzasieg.pl



»
»

»

»

»

- CYBER
* RESCUE

Na stronie domowykodeks.pl znajdziesz sSwietng,
przygotowang przez Fundacje Dbam o moj z@sieg, formatke,
ktora pomoie przy wspolnym tworzeniu wytycznych dla
korzystania z mediow cyfrowych w Waszym domu!

(‘ =@Sieu ) -

DOMOWY KODEKS
, ODPOWIEDZIALNEGO KORZYSTANIA
Z MEDIOW CYFROWYCH

WARTO USTALIC Z DZIECMI LASADY, DOTYCZACE SAME) AKTYWNOSCI
W SIECI, KTORE ZMINIMALIZU)A OKRESLONE RYZYKA:

Omow z pociecha, jakie materiaty moze bezpiecznie publikowac.
Wspolnie zadbajcie o ustawienia prywatnosci na portalach, z jakich
Dziecko korzysta (np. tak, by tylko znajomi widzieli jego
profil/posty).

Zadbaj, by do znajomych/obserwujacych dodawato tylko konta,

o ktérych wie, ze zostaty utworzone przez faktycznie znane mu
osoby. Wyjasnij dlaczego.

Uczulaj Dziecko na koniecznos¢ kazdorazowego wylogowania sie

ze strony, po zakonczeniu aktywnosci.

Regularnie przypominaj, ieby nie udostepnia¢ nikomu swoich
haset.
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Co rROBIC JESLI MOJE DZIECKO
JEST OFIARA PRZEMOCY ONLINE?

Niestety cyberprzemoc mozie dotkna¢ kazdego, niezaleinie od tego
jak mocno bedziemy uczulali Dzieciaki w kwestiach zagrozen. Jesli
Dziecko podazieli sie z Toba faktem, e jest przesladowane online lub
jesli zauwaziysz sygnaty, ktére moga o tym sSwiadczy¢ (zerknij do
str. 20), zobacz kilka wainych wskazéwek co moiesz zrobi¢:

Jesli podejrzewasz, ie w zyciu Twojego Dziecka moze dziac¢ sie cos$
niepokojacego, ale samo Ci o tym nie powiedzialo - nie boj sie
spytac. Waine, zeby forma takiego pytania zapraszata do rozmowy i
stwarzata atmosfere zaufania. Niestety nie mozesz ograniczy¢ sie
do zdawkowych “Co tam w szkole?” czy “Wszystko u Ciebie ok?”,
rzucanych w biequ. Bardzo istotne, Zzeby da¢ zna¢ wprost: chce Cie
wystucha¢, pomoéc. Pamietaj, ze sytuacja nekania jest dla Dziecka
bolesna, to dla niego nietatwy temat do rozmowy, wiec moze nie
otworzy(¢ sie od razu. Jednak $wiadomos¢, ze jako Rodzic troszczysz
sie 0 jego samopoczucie, moze to bardzo utatwic.

JAK ZACZAC' ROZMOWE? KILKA PRIYKLADOW®:
Wydaje mi sie, e cos sie dzieje. Chcesz o tym porozmawiac?
Mam poczucie, e ostatnio jestes smutniejsza/y. Czy cos sie dzieje?
Mam wraienie, e sie 1z cym$ Dborykasz. Naprawde

chciatabym/chciatbym wiedzie¢ co u Ciebie.

Nie chce naciska¢ na rozmowe, ale martwie sie o Ciebie. Nie
potrzebujesz pomocy?

Niewaine przez co przechodzisz, zawsze bede Cie wspiera¢!
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Reaguj empatycznie, stuchaj

Kiedy Dziecko sie otworzy i podzieli problemem, pamietaj, ze to
oznaka zaufania, ktérego nie mozesz zawie$¢. Czesto od Twojej
reakcji zalezy czy uda sie sprosta¢ tej trudnej sytuacji. Kilka
kluczowych kwestii:

2> Nie wpadaj w panike! Dziecko potrzebuje Twoich empatii, spokoju i
rozsadku. Przed kazda odpowiedzia wei gteboki oddech i utéz jg sobie w
gtowie.

) Cierpliwie wystuchaj co sie stato. Nie przerywaj, jednak nie obawiaj sie
rowniez zadawac pytan, by ustali¢ wszystkie fakty. Dopytaj rowniez, jesli
czego$ nie rozumiesz. Wazine, by pokaza¢, ze aktywnie stuchasz, np.
parafrazujac wypowiedz Dziecka - “Czyli widzisz/czujesz to w taki sposéb,
ze...” lub “Moze umiesz podac przyktad, zebym lepiej zrozumiat/a?”

2> W zadnym wypadku nie obwiniaj Dziecka za to, co sie zdarzyto ani go nie
karz. Nawet, jesli sytuacja w jakiej$ czesci wynika z nieprzemyslanego
zachowania (np. udostepnienia zdjecia/filmu/informacji o sobie, rozmowy
Z nieznajomym, etc.).

Rozmawiaj i zapewniaj

Podczas samej rozmowy nie zapomnij:
poswieci¢ Dziecku 100% swojej uwagi, tzn. nie prowadi jej w
biequ, najlepiej usiadi, odtéz/wytacz urzadzenia (telefon, tv,
radio)

powiedzie¢, ze dobrze zrobito, dajac Ci zna¢ o zdarzeniu
zapewni¢, ze nikt nie ma prawa go krzywdzi¢ i ie to nie jego
wina

zasygnalizowa¢, ie dostrzegasz jak trudne mogto by¢ dla niego
przekazanie Ci tej informacji

zadeklarowa¢ pomoc, jakiej mu udzielisz
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Utéz i omow plan dziatania

Co konkretnie trzeba zrobi¢? Przede wszystkim podja¢
bezzwlocznie podstawowe dziatania prewencyjne:

) Zadbaj, ieby Dziecko przerwato wszelki kontakt ze
sprawca, tzn. przestato odpowiada¢ na wiadomosci,
telefony, komentarze.

m Wspélnie rozwaicie ewentualna zmiane danych O
kontaktowych (numer telefonu, mail, dane konta w
portalu), jesli uniemozliwi to nekajacemu dalsze
przesladowanie.

Kolejne mozliwe kroki:

Y Pomoé6i Dziecku w poprawnym zabezpieczeniu materiatow
dowodowych (zapisanie wiadomosci SMS, email w telefonie lub na
dysku komputera; wykonanie zrzutéow ekranéw z komunikatorow,
for, postow na portalach spotecznosciowych - waine, ieby w
zrzutach byly widoczne wszystkie informacje o publikujacym: imie,
nazwisko/nazwa, data i godzina publikacji).

»> Igto$ naruszenie do administratora serwisu, w ktorym sprawca
dopuscit sie cyberprzemocy. W wiekszosci portali
spotecznosciowych i komunikatoréw zrobicie to korzystajac z
dedykowanego przycisku “Zgtos profil/uiytkownika” i/lub
formularza, w ktorym nalezy uzupetni¢ informacje z jakim rodzajem
przesladowania mamy do czynienia. Konsekwencja naruszenia
regulaminu bedzie zablokowanie lub usuniecie takiego konta oraz
wszelkich opublikowanych szkodliwych tresci.
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Y Jesli posiadasz wiedze na temat tozisamosci sprawcy (np. Dziecko
przekazie, ie jest to ktos ze szkoly), masz prawo daiy¢ do
bezposredniej konfrontacji. Mozesz je egzekwowac¢ samodzielnie (jesli
np. znasz Rodzicow sprawcy) lub za posrednictwem interwencji w
szkole, ktéra ma obowiazek dbania o bezpieczenstwo podopiecznych.
Istotne, Zeby omoéwic i uzgodnic¢ ten krok z Dzieckiem i udac sie do
nauczyciela, ktérego darzy zaufaniem.

Y>> Jesli uwaiasz, ze Dziecko jest w niebezpieczenstwie lub doszto do

przestepstwa albo wykroczenia - zgto$ sprawe na policje, z zebranym
wczesniej materiatem dowodowym.

DODATKOWE WSPARCIE

JESLI NIE MASZ PEWNOSCI, CO NAJLEPIE) ZROBIC W WASZE) SYTUAC)I, MOZESZ

SKORZYSTAC DODATKOWE) POMOCY W ZAUFANYCH 7RODLACH:

800 12 12 12 DZIECIECY TELEFON ZAUFANIA RZECZINIKA PRAW DZIECKA
(PN-PT 0D 8:15 DO 20:00)

116 111 TELEFON ZAUFANIA DLA DZIECI | MtODZIELY
(CODZIENNIE OD 12:00 DO 2:00)

800 100 100 TELEFON WSPARCIA DLA RoDZIcCOW | NAUCZYCIELI
(PN-PT1 0D 12:00 DO 15:00)
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ALE JAK TO, SAMOOCENA W PORADNIKU
O CYBERBEZPIECZENSTWIE?

Niestety, ten Rozdziat to nie przypadek, ani pomytka, dlatego
skrzetnie prosimy: nie omijajcie go! Dlaczego? Poczucie wilasnej
wartosci i samoocena Dzieciakow sa w tej chwili na
bezprecedensowq skale uwarunkowane zdarzeniami z cyberswiata.
Dowody w kolejnych akapitach.

To, ie Dzieci rozpoczynaja swoje zycie online coraz wczesniej,
jui ustalilismy. Zeby dobrze zrozumie¢, jak negatywnie moie
wplywaé¢ na nie presja social mediow, sprobujcie siegna¢
pamiecia do swoich pierwszych krokéw w Internecie.

Obstawiamy, ie byliscie jui dorostymi lub miodymi dorostymi,
1 pewnym doswiadczeniem iyciowym, osobami
uksztattowanymi, akceptujacymi siebie i Swiadomymi swoich
mocnych i stabszych stron.

W przypadku Waszych Matolatéw sytuacja wyglada zgota inaczej.
Zaczynajac przygode z Internetem, s3 od Was duzo mtodsze, wiec
automatycznie posiadaja mniej Zyciowych doswiadczen. Dlatego
naturalnie beda mialy wieksze trudnosci nie tylko w regulowaniu,
rozumieniu i kontrolowaniu wiasnych emocji, ale réwniez w
interpretowaniu i odczytywaniu emocji lub intencji innych oséb.
Bardzo czesto intensyfikacja korzystania z cyfrowych przekainikéw
u Nastolatkow zbiega sie tez w czasie z ich najbardziej burzliwym
okresem 1Zycia. Wszystkie te uwarunkowania powoduja, ie
zdarzenia, jakich beda s$wiadkami lub sami doswiadcza online,
moga by¢ dla nich druzgocace, a nawet negatywnie odbic sie na ich

ksztattujacej sie dopiero samoocenie.
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FOMO NIE DO PRZESKOCZENIA

Pamietajcie jak kiedy$ ciezko byto nam wysiedzie¢ na imieninach
Babci czy Cioci, bo caty czas zastanawialismy sie jakie frajdy omijaja
nas dzis na podworku, trzepaku, pod blokiem? WierciliSmy sie,
narzekalismy i nagabywalismy nasze Mamy, ieby jak najpredzej
wraca¢ do domu. Kaidy chciat szybciorem sprawdzi¢ w co tym
razem wpakowata sie nasza paczka kumpli z osiedla.

Jesli kojarzycie to uczucie, pomndicie je teraz przez 1000. To mniej
wiecej magnituda FOMO (skroét od angielskiego fear of missing out,
czyli obawy przed przegapieniem czegos$), jakie odczuwaja Wasze
Dzieciaki na co dzien!

Dla Dzieci przekonanie, ie co$ wainego ominie je
dokladnie wtedy, kiedy beda offline, jest wyjatkowo
obcigzajgce. Gros rozmow, gier i zabaw, a nawet
projektow szkolnych Dzieciaki realizujg przez Internet.
Po szkole to gtéwne irédlo, podtrzymujace ich relacje z
przyjaciotmi czy rowiesnikami z klasy. Problem polega
o na tym, ie - w przeciwienstwa do naszych podchodéw,
rundek w klasy czy zbijaka - aktywnos¢ w sieci nie
konczy sie dla wszystkich Dzieci, gdy zachodzi stonce.
Internet jest czynny non stop, 7 dni w tygodniu, 24 h
na dobe.
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SAMONAKRECAJACE SIE BLEDNE KOO

W raporcie NASK z badania FOMO 2022, okazuje sie, ie tylko 6%
Mtodych Ludzi nie doswiadcza FOMO. Lek przed odtaczeniem
szczegOlnie potequja media spotecznosciowe, ktoére dajg Dzieciom
poczucie statej obecnosci w zyciu ich przyjaciét. tatwa dostepnosc i
miliony uzytkownikéw na social platformach kusza tei ciagtym
trzymaniem reki na pulsie biezacych wydarzen. Jednak ilos¢
informacji, jaka sie w nich pojawia, jest niemozliwa do
monitorowania. Dlatego poczucie przegapienia jakiego$ faktu lub
wydarzenia szybko sie poteguje i moie prowadzi¢ do stanu, w
ktorym Dziecko bedzie czuto sie wykluczone. Samopoczucie, a z
czasem samoocena Mtodej osoby zaczynaja sie pogarszac. Prébujac
poprawi¢ ten stan, Dziecko zaczyna spedzac online jeszcze wiecej
czasu. Tak nieracjonalng i szalong spirale ciezko jest zatrzymac.

W & & & & & L & N &

Wysoki poziom FOMO u Nastolatkéw to np.”:
obawa, ze inni ludzie maja fajniejsze doswiadczenia w Zyciu
zamartwianie sie, kiedy znajomi bawiaq sie bez niego
duzy dyskomfort, kiedy przegapi planowane lub
spontaniczne spotkanie z przyjaciétmi
niepokoj, kiedy nie wie jakie plany maja jego znajomi

ciagle sprawdzanie co robiag znajomi, potrzeba
nieustannego bycia na biezaco z ich zyciem

odczuwanie niekontrolowanego przymusu relacjonowania
swojego Zycia w Internecie

potrzeba posiadania telefonu zawsze w zasiequ reki, by nic
nie umkneto jego uwadze

v AV /W LY A N AN K
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Dzieciaki sg siczegolnie podatne na FOMO, bo bycie w
kontakcie ze znajomymi sprawia, ie czujg sie waing czescia
swojej grupy rowiesniczej. Ich akceptacja czesto jest dla
Mlodych Ludzi kluczowg potrzeba, dlatego, ieby by¢ na
biezgco, nie wypusiczajq z rgk swoich smartfonéw. Wedlug
badania Fundacji Dbam o moj z@sieg, prawie 87% uczniow w
wieku 12-18 lat codziennie korzysta z telefonu, a ponad 45%
ma go zawsze przy sobie, nawet, kiedy kladzie sie spac i wstaje
1 toika. Nastolatki szczerze przyznajg, ie sledzenie aktualnosci
w social mediach jest dla nich wykanczajace.

LAJKI NA WAGE Z10TA

Przebywajac ciggle w online’owej rzeczywistosci, Nastolatek
zaczyna traktowaé wszystko, co sie w niej dzieje, coraz bardziej
serio. Coraz wieksze znaczenie ma rowniei odzew sieciowej
spotecznosci na materiaty, jakimi dzieli sie w cyberprzestrzeni.
Potwierdzeniem akceptacji i popularnosci wérod znajomych jest dla
niego liczba reakgji, jakie wywotaja udostepnione przez niego
zdjecia, filmy i inne tresci. W takiej sytuacji mniejsza liczba polubien
pod postem moie okaza¢ sie dla Dziecka dramatem nie do
przejscia.

Negatywne emocje, wywotane wysokimi oczekiwaniami wzgledem

publikacji, maja kolosalny wptyw na skrajne pogorszenie
samooceny, a nawet poczucia satysfakgji z zycia.
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Media spotecznosciowe daja ogromne mozliwosci kreowania
wyidealizowanych  materiatow. Szczegdlnie wida¢ to na
platformach, ktorych gtéwnym $rodkiem przekazu sg zdjecia i filmy.
Jako Dorosli zdajemy sobie sprawe, ie zar6wno znajomi, jak i osoby
znane, zamieszczaja starannie wyselekcjonowane tresci. Dla
Dzieciaka niekoniecznie bedzie to tak oczywiste.

CIAGLE OGLADANIE PEFREKCYJNYCH MOMENTOW, ZAPIERAJACYCH
DECH W PIERSIACH WIDOKOW, NIEZAPOMNIANYCH IMPREZ,
NAJLEPSZYCH WYJAZIDOW, GODNYCH POZAZDROSZCZENIA PRZYGOD I
SAMYCH BARWNYCH CHWIL, PUBLIKOWANYCH SKRIETNIE NA
PROFILACH INAJOMYCH, ALE ROWNIEZ CELEBRYTOW 1 IDOLI,
KTORYCH DZIECKO OBSERWUJE, NIE POMAGA. WRECZ PRZECIWNIE -
TA ILUZJA SPRAWIA, 1IE IACZYNA POROWNYWAC SwojA
RZECZYWISTOSC, Z TA PREZENTOWANA PRIEZ INNYCH. TO CZESTO
UTWIERDZA NASTOLATKOW W PRZEKONANIU, ZE ICH ZVCIE JEST
BLADE, NUDNE | NIECIEKAWE.

Oliwy do ognia dolewa kult nienagannego wygladu, nieznosnie i
nagminnie poprawianego dostepnymi w aplikacjach filtrami.
Chociaz w teorii Mlodziez wie, na czym polegaja te zakrzywiajace
rzeczywistos¢ triki, tutaj tez ciezko jest uciec od poréwnan.
Wyciagane wnioski nie poprawiaja samopoczucia. Czesto prowadza
wrecz do poczucia, ie Dzieciak nie jest wystarczajaco przebojowy,
atrakcyjny, ciekawy, wartosciowy. Zaklamywanie rzeczywistosci, na
jakie pozwalajg social media, moze skutkowa¢ u Dzieci poczuciem
bycia gorszym, a nawet nieakceptowanym.
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JAK POMAGAC?

Uwainie obserwuj i nie ignoruj tematu

Dobrze wyrobi¢ w sobie nawyk zwracania uwagi jak Dziecko
zachowuje sie podczas korzystania z telefonu. Dzieki temu
zauwaziysz niecodzienne lub negatywne reakcje. Jesli utwierdzasz
sie w przekonaniu, ie Twdj Matolat moie by¢ uzalezniony od
urzadzenia, zacznij od prostej rozmowy, np. pytajac jak sam ocenia
ilo$¢ czasu, jaka spedza z telefonem w reku.

Jesli wykryjesz, ie tresci, jakie czyta lub oglada Twoje dziecko
online nierzadko wptywaja negatywnie na jego nastrdj - daj mu o
tym znac. Nie podwazaj, nie oceniaj ani nie pouczaj, zasygnalizuj,
ie to Twoja obserwacja. Sprobuj je namoéwi¢, zeby samodzielnie
przeanalizowato czy faktycznie tak jest. Mozesz np. zaproponowag,
ieby notowato najwainiejsze wydarzenia z zycia online i oznaczato,
jakie emocje w nim wywotaty.

Co trzeci nastolatek ocenia
siebie jako osobe uzalezniong
od mediow spotecznosciowych®
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Pracuj z Dzieckiem nad poczuciem jego

wiasnej wartosci

Rodzice sg naturalnymi autorytetami w zyciu swoich Pociech - nigdy
o tym nie zapominaj. Czesto dobre stowo, komplement lub
pochwata, kiedy Dziecku sie cos uda, moga zdziata¢ cuda! Jesli z
kolei spotka je niepowodzenie - nie krytykuj. Wyttumacz, ie to
naturalne i dotyczy kaidego z nas. Budowanie zdrowego poczucia
wiasnej wartosci polega przede wszystkim na umiejetnosci
rozpoznania swoich mocnych i stabszych stron oraz ich akceptac;ji.

Uczenie Dziecka konstruktywnego rozwigzywania napotkanych
problemow i przyjmowania poraiek jest niezwykle istotne. Te
umiejetnosci nie tylko pozytywnie przetoig sie na ograniczenie

wplywu, jaki moie mie¢ na Malolata nierealna,
wyidealizowana rzeczywistos¢ online, ale rowniez na pewno
wplyng tei na jego samoocene.

Leczenie FOMO

Jesli Twoja Pociecha padta ofiarg szalonej spirali leku przed
odtaczeniem, nie probuj rozwiaza¢ problemu radykalnymi zakazami
ani konfiskata urzadzen! Nie tedy droga. Takie podejscie moze
jeszcze bardziej spotegowac u Dziecka FOMO, co tylko pogorszy
sytuacje. Zaproponuj wspélne utoienie planu, dzieki ktéremu
Dziecko bedzie w stanie odzyska¢ cenng rGwnowage miedzy zyciem
on- i offline. Sprobujcie metody matych kroczkéw, np. ustal z
Matolatem, ie na poczatek bedzie zupetnie odktadat telefon na
pare minut dziennie.
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W kolejnych etapach wspdlnie ustalcie juz np. reqularne, codzienne
sytuacje, kiedy nie bedzie uzywat smartfona. Z czasem mozecie te
momenty wydtuza¢ lub intensyfikowa¢, az osiggniecie stan, do
jakiego dazycie.

DOBRZE IZAANGAZOWAC SIE W TEN PROCES, NP. POMAGAJAC
DZIECKU ZAGOSPODAROWAC CZAS, JAKI SPEDZA BEZ URZADIENIA.
Mo1iEsz ZAPLANOWAC WTEDY DLA WAS WSPOLNA AKTYWNOSC:

RUNDKE W ULUBIONA PLANSIOWKE, UKLADANIE PUZILI,
PRZEJAZDIKE ROWEREM CZY WYPAD NA LODY. FAJNIE, IEBY TE
PRZERYWNIKI SPRAWIALY DIIECKU FRAJDE. PRIY OKAZjJI
POKAZESZ, IE NAWET PODCZAS TAKICH DROBNYCH CZYNNOSCI POZA
SIECIA TEZ MOZINA SIE SWIETNIE BAWIC. “

By

NIE OBAWIA) SIE KORZYSTANIA Z POMOCY SPEC]AI.IS'I'()W

Ufaj swojej intuicji. Jesli uznasz, ie Twoje Dziecko ma powainiejsze
objawy lub dzieje sie z nim cos niepokojacego, a Ty nie masz
pewnosci jak zareagowa¢ - skorzystaj ze specjalistycznego
wsparcia. Moiesz porozmawia¢ ze szkolnym pedagogiem albo
zgtosic sie do lokalnej poradni psychologicznej. Proszenie o pomoc
w takich sytuacjach to zaden wstyd. Na szali jest dobrostan
najwainiejszej dla Ciebie osoby.
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NA KONIEC KILKA BARDZO ISTOTNYCH KONTAKTOW. WSZYSTKIE
WYLISTOWANE TELEFONY TO NUMERY POMOCOWE. JESLI Ty LUB
TWOJE DIIECKO BORYKACIE SIE I SYTUACJA, KTORA WAs
PRZERASTA - SKORZYSTAJCIE Z DOSTEPNE) POMOCY. PAMIETA),
1E NIE JESTESCIE SAMI.

Antydepresyjny Telefon

Forum Przeciw Depresji
(SR-CIW 17:00-19:00)

tel. 22 594 91 00

Kryzysowy Telefon

Zaufania dla Dorostych

(CODZIENNIE 14:00-22:00) @(%
tel. 116 123

Telefon Zaufania

dla Dzieci i Mlodzieiy
(CODZIENNIE PRZEZ CALA DOBE)

tel. 116 111

Catodobowa Linia
Wsparcia Fundagji ITAKA
tel. 800 70 22 22

«
’
2

Dyizurnet.pl do zgtaszania
nielegalnych tresci online
tel. 801 615 005
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UDALO SIE, DROGI CZYTELNIKU - DOTARLISMY DO KONCA!

Mamy nadzieje, ie czujesz sie solidnie uzbrojony w wiedze! Jesli
nasz Poradnik Ci sie spodobat - korzystaj ile wlezie i podziel sie nim
z innymi Rodzicami i Opiekunami milusinskich Matolatow :)

Pamietaj, ze zawsze mozesz sie nim positkowa¢ przed rozmowa ze
swoim Dzieckiem.

Masz ochote pozna¢ wiecej szczegétéw z CyberSwiata? Koniecznie
zagladaj na naszego bloga (https://cyberrescue.info), gdzie
regularnie publikujemy pomocne materialy. Znajdziesz tam m.in.
nasze pozostate e-booki: Jak weryfikowac sklepy internetowe? i
Poradnik CyberBezpieczny Senior.

Zapraszamy tez na nasze social media, gdzie na biezgco ostrzegamy
przed aktualnymi zagrozeniami w sieci.

MASZ PYTANIA LUB POTRZEBE DOPRECYZOWANIA? ODEZWIJ SIE DO NAS NA
MESSENGERZE (FACEBOOK.COM/CYBERRESCUE.ME).

DZIEKUJEMY CI ZA POSWIECONY NAM CZAS!

TEAM CYBERRESCUE
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