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@ CYBER
RESCUE NOTKA OD NAS

DROGI CZYETLNIKU!

Tym razem proponujemy Ci Poradnik, ktéry tworzyli$my przede wszystkim
z mys$la o nieustraszonych, odrobinke starszych uzytkownikach sieci.

W $rodku znajdziesz solidng dawke wiedzy o popularnych oszustwach,
sposobach na ich rozpoznanie i dodatkowa gar$¢ naszych porad, jak nie
dac sie Cybertobuzom w przepastnych odmetach Internetu.

To lektura obowigzkowa nie tylko dla CyberBezpiecznego Seniora, ale
takie dla kazdego, kto chciatby lepiej zrozumie¢ mechanizmy przekretéw
online! W kolejnych Rozdziatach w prosty sposdb ttumaczymy dla Ciebie
najwazniejsze kwestie cyberbezpiecznych praktyk.

Niezaleznie od wieku, smiato zabieraj sie za czytanie, ieby zwiekszy¢
swojg $wiadomos¢ lub ugruntowac posiadang juz wiedze!

Do DziELA!
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WSTEP

Smiali Seniorzy z roku na rok spedzaja w sieci coraz wiecej czasu. Wedtug
danych z ZUS z tego roku, ponad 80% Emerytow otrzymuje comiesieczne
Swiadczenia na konto, a nawet 65% ma dostep do bankowosci online! Osoby
z grupy 60+ lubig tez sprawdza¢ w Internecie najnowsze informacje (63%),
komunikowac¢ sie z bliskimi przy wykorzystaniu mediow spotecznosciowych
lub maila (nawet 62%), a przeszto potowa” jest Klientami sklepéw online.

STATYSTYKI ROBIA OGROMNE WRAZENIE, JEDNAK NIE
MOINA ZAPOMINAC, ZE - MIMO WIELU WALOROW -
INTERNET JEST TEZ WYJATKOWO INTRATNA
PRZESTRZENIA DZIALANIA DLA PRZESTEPCOW!

Jestes aktywnym uzytkownikiem sieci? Pewnie zastanawiasz sie co zatem
robi¢, zeby nie pas¢ ofiarg wszedobylskich oszustow. Spokojna gtowa! Mamy
dla Ciebie sporo uzytecznych sztuczek i trickdw jak nie dac¢ sie nabra¢, ale
przede wszystkim chcemy Ci podpowiedzie¢ jak mozesz sie realnie
zabezpieczy¢ podczas swoich wojazy online!

“Ia: kobietybiznesu.pl; Raport Seniorzy w $wiecie cyfrowym 2023 3
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oo 1 WSZYSTKO CO MUSISZ O NICH
WIEDZIEC!

Mocne hasto to podstawa odpowiedniego zabezpieczenia kont i aplikacji,
z ktorych korzystasz. Bankowos¢ internetowa, poczta, sklepy online czy
Twoj profil w mediach spotecznosciowych - wszedzie musisz zadbac o to,
by uiywac¢ unikatowych i silnych hasetl. Juz ttumaczymy co to wiasciwie
Znaczy.

Jak stworzy¢ bezpieczne hasto?

Naprawde dobre i mocne hasto jest przede wszystkim zupetnie...
niepowtarzalne! Warto, zeby technicznie w tresci hasta pojawiaty sie:
duie i mate litery, cyfry i znaki specjalne - tacznie minimum 12 znakow!

TRIK WART UWAGI

mp Hasto nie musi by¢ ciagiem nic nie znaczacych znakéw lub jednym
wyrazem! Fajnym sposobem na jego stworzenie jest uiycie
ulubionego cytatu albo fragmentu piosenki.

m) Pamietaj, ze tekst musi by¢ pisany bez przerw - zamiast nich
mozesz uzy¢ np. znakéw interpunkcyjnych.

O

) Niektére znaki specjalne moga zastapic litery, np. zamiast a uzyj @
lub wymien s na $

= Na przyktad: JesteSmynawcz@sach,wtychgoralskichlasach!1972
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Czego unika¢?

Pamietaj, zeby nie tworzy¢ prostych ani oczywistych haset, jak: data
urodzenia, imie dziecka/wnuka/zwierzatka, 1234, etc. Bardzo tatwo je
ztamac, wiec nie stanowiq wiasciwie zadnego zabezpieczenia konta.

O Koniecznie uzywaj réinych haset w réinych miejscach:
osobnego do bankowosci, Facebooka, poczty
elektronicznej i kaidej strony, na jakiej posiadasz
konto! Dzieki temu, jesli jedno z Twoich haset
wycieknie, szkoda zostanie w jednym miejscu.

Nie zapisuj swoich haset w niestrzezonych miejscach, szczegdlnie na
karteczce, przyklejonej do biurka czy w notatniku, do ktorego kaidy moze
zajrzec. Nie klikaj tez ok, jesli Twoja przegladarka Internetowa zapyta Czy
zapisac to hasto?, szczegdlnie jesli uiywasz urzadzenia, do ktérego maja
dostep inne osoby.
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Menadzier haset

L odsiecza mozie przyjs¢ specjalny program, ktory bezpiecznie przechowa
wszystkie Twoje hasta! Mozesz go uiywac zaréwno w telefonie (aplikacje
znajdziesz w sklepie Play dla telefonéw z systemem Android lub w App

Store dla iPhone’éw), jak i na komputerze!

<
N “ ZAUFANE PROGRAMY, KTORE
@
’ . “ ’ POLECAMY:
’ BITWARDEN 1 KEEPASS

JAK TO DZIALA?

Twdj Menadier bedzie sejfem, w ktérym zapiszesz hasto do kaidej
witryny i aplikacji. Program szyfruje dane, jakie w nim przechowujesz.
Dodatkowo posiada opcje generowania naprawde trudnych do ztamania
hasel, ktére mozesz wykorzysta¢ na swoich kontach i profilach. A teraz
najlepsze! Wystarczy, ze zapamietasz jedno, jedyne hasto gtéwne - to,
ktorym bedziesz logowac¢ sie do Menadiera. Dobrze jui wiesz jak je
stworzy¢, prawda? Wszystkie niezbedne wskazéwki moiesz w kaidej
chwili sprawdzi¢, wracajac do strony 4.

Q00009
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Co TO TAKIEGO?

O To dwustopniowa metoda logowania, w ktorej, oprocz

podania loginu i hasta (pierwszy etap), musisz je
dodatkowo potwierdzi¢, np. kodem przestanym w SMSie,

mailu lub w aplikacji do autoryzowania (drugi etap).

4565 16866

Praktycznie wszystkie najpopularniejsze serwisy internetowe posiadajg
opcje wlaczenia dwuetapowej weryfikacji, jednak nie kazdy o tym wie!
Moziesz ja uruchomi¢ na Faceboku, , , Gooale, a nawet
w swoim programie pocztowym. Dzieki temu, nawet jesli ktos wykradnie
Twoje hasto i sprobuje zalogowac sie na Twoje konto, nie bedzie w stanie
potwierdzi¢ tozsamosci w drugim etapie. Takie powiadomienie trafi tylko

do Ciebie, wybranym kanatem.
7
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@ o WLACZANIE W POPULARNYCH SERWISACH:

Najczesciej opcje wiaczenia Dwuetapowej weryfikacji logowania znajdziesz
w ustawieniach swojego Konta, w sek¢ji Bezpieczenstwo lub Zabezpieczenia
- niezaleznie od portalu czy poczty, z jakich korzystasz.

W prawnym, gérnym rogu kliknij ikonke ze swoim foto
Dalej wybierz Ustawienia i Prywatnos$¢ i Ustawienia
Nastepnie Hasto i zabezpieczenia

Uwierzytelnianie dwusktadnikowe i voila!

A 2B 2B R 2

Dalej postepuj zgodnie z instrukcjami FB

W prawnym, gérnym rogu kliknij ikonke ze swoim foto

Nastepnie

Dalej wybierz zaktadke

Potem

Zaloguj sie do swojego konta
W prawym, gérnym rogu kliknij na swoje imie

Wybierz Konto, dalej Moje Konto

Zjedi do sekcji Bezpieczenstwo i wybierz
Dwustopniowe logowanie a e g ro

Tutaj wybierasz rodzaj drugiego etapu

y¥ $ 333

zabezpieczenia: kod, otrzymany SMSem czy kod z
aplikacji Google Authenticator. Po wyborze metoda
staje sie aktywna.
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Buszujac reqularnie w sieci, a szczegdlnie korzystajac z bankowosci online,
warto dodatkowo zabezpieczy¢ swoje urzadzenia, korzystajac z
programéw antywirusowych. Ich zadaniem jest wykrywanie, blokowanie i
usuwanie ztosliwego oprogramowania. Mozesz skorzysta¢ z darmowych
programéw lub ich bardziej rozbudowanych, ptatnych wersji - w
zaleznosci od swojego poziomu sieciowego zaawansowania.

Czym grozi wirus na moim urzadzeniu?

Zawirusowane programy mozesz pobra¢ na swdj komputer, tablet czy
telefon zupetnie nieSwiadomie. Wystarczy wejs¢ w link, ktory dostaniesz

od nieznajomego, otworzy¢ podejrzany mail lub niechcacy klikng¢ na
nachalnie wyskakujace na jakiejs stronie okienko. Ztosliwe programy
maja réine cele, jednak najczesciej wykradaja wrailiwe dane (np. kart
ptatniczych lub logowania do konta bankowego). Moga tei trwale
uszkodzi¢ system, a nawet zaszyfrowa¢ Twoje pliki, co wykorzysta
cyberprzestepca, probujac wytudzi¢ od Ciebie okup za ich odblokowanie!

Dlatego, jesli tylko moiesz - uiywaj antywirusa. Taki program
skutecznie ochroni Cie przed sieciowymi zagrozeniami!

T S N N T
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Jesli posiadasz program antywirusowy,
pamietaj, zeby na bieigco go aktualizowad.

To bardzo waine, ieby baza wiruséw, jaka
zawiera, byla jak najswieisza. Nie ignoruj
komunikatow i alertéw, jakie wysyla

antywirus, zawsze uwainie je czytaj i stosuj
sie do podanych zalecen.
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" GDY PISZE NIEZNAJOMY...

&

Zagladasz na Messenger, WhatsApp albo poczte i widzisz nowa
wiadomos$¢ od nieznanego wczesniej nadawcy? A moze pod jednym z
Twoich postéw w mediach spotecznosciowych pojawit sie komentarz,
np. z komplementem od obcej osoby?

ZLachowaj ostroinosc¢!

NAWET JESLI WIADOMOSC JEST SUPERPOZYTYWNA, WSKAZANA JEST

CZUJNOSC. NIESTETY W WIRTUALNYM SWIECIE PRZEWIJA SIE WYJATKOWO
WIELE 0S0B, KTORE NIE MAJA DOBRYCH ZAMIAROW. 0SZuSCl BARDIO
CZESTO KORZYSTAJA I TECHNIK MANIPULACYJNYCH. BEDA PROBOWALI
wzBuDZI¢ TWO)A CIEKAWOSC, TROSKE, A NAWET OBURZENIE - BYLE TYLKO
NAKtONIC CIE DO NAWIAZANIA KONTAKTU.

A po co tyle zachodu?

Najczesciej zeby wytudzi¢ od Ciebie kase! Mogq zacheca¢ do lewych
inwesty¢ji (zwlaszcza w kryptowaluty), btaga¢ o pomoc, pozujac na
ciezko chorych lub podszywac sie pod iotnierzy, a nawet celebrytow,
udajacych, ie potrzebuja Twojej pomocy w transferze pieniedzy zza

granicy.
11
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INFO O KOREKCIE FAKTURY ZA PRAD/GAZ/WODE. W WIADOMOSCI JEST

l DOSTAJESZ MAILA OD PRACOWNIKA NIEZNANEj (1 FIRMY. W TRESCI
ZALACINIK, W KTORY KLIKASZ, ZEBY SPRAWDIZIC O €O CHODII...

W pliku nie ma zadnej faktury, to wirus!
Moiesz powainie zainfekowa¢ urzadzenie,
np. programem, ktory bedzie wykradat
Twoje prywatne dane.

O Nigdy nie otwieraj zatacznikdw z nieznanych irédet. W swojej
skrzynce mailowej oznaczaj je kategoria SPAM, nastepnie
usuwaj. Zapamietaj: nieznany nadawca = niebezpieczenstwo!

SLtUCHAWKI PODAJE SIE ZA PRACOWNIKA BANKU. WIERZYSZ, BO INA

2 DzwoNI DO CIEBIE NIEZINANY NUMER. OSOBA PO DRUGIE) STRONIE
TWOJE IMIE | NAZWISKO. DZWONIACY PROSI O DANE TWOJEJ KARTY...

To przestepca. Podajac dane Kkarty,
wreczasz mu dostep do swoich pieniedzy.
Jesli dasz sie namoéwi¢ na instalacje
programu, oszust bedzie mdgt sledzi¢
wszystko, co robisz na swoim urzadzeniu.

Pamietaj, ze Pracownik Banku nigdy nie poprosi Cie o podanie
O danych logowania lub karty. Nie bedzie tei nakfaniat do
instalacji zadnych programoéw. Natychmiast sie roztacz! Jesli
E nie masz pewnosci czy rzeczywiscie dzwoni Pracownik danej
firmy, przerwij rozmowe, potem zadzwon na oficjalng

infolinie, by potwierdzi¢ wczesniejsze potaczenie.
12
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NoOwo POINANA OSOBA POTRIEBUJE TWOJE)] POMOCY W
PRZENIESIENIU PIENIEDZY ZA GRANICE. W NAGRODE OFERUJE PROCENT
OD TRANSAKCjI. ZANIM DOJDZIE DO TRANSFERU, PROSI O PODANIE
TWOICH DANYCH | OPLACENIE NIEWIELKICH KOSZTOW (NP.
PODATKOWYCH LUB ADMINISTRACYJNYCH).

Celem oszusta jest zdobycie dostepu do
Twojej kasy. Moze prosi¢ o dane osobowe,
karty, logowania do Banku lub kod BLIK.
Kiedy je udostepnisz - znika bez $ladu.

O Nigdy nie reaguj na wiadomosci (maile, SMSy czy na
komunikatorach), w ktérych obcy obiecuje Ci gratyfikacje
finansowq. Odbiorce zawsze blokuj i zgtaszaj do portalu.

PRZvCcHODZI DO CIEBIE SMS Z INFORMAC)A, 1E WYGRYWASZ SWIETNA
NAGRODE. 1EBY )A ODEBRAC, WYSTARCZY OPLACIC DROBNE KOSITY
PRZESYLKI. TRANSAKCJE MUSISZI WYKONAC NA PODANE) PRIEZ
ORGANIZATORA STRONIE, UZUPELNIAJAC SWOJE DANE.

To sposob na wyludzenie dostepu do
Twojego konta i pieniedzy. Strona, jaka
wysyta przestepca, jest podrobiona i
zapisuje wszystko, co na niej podasz.

O Zeby nie straci¢ oszczednosci i dostepu do konta, nigdy nie
ufaj SMSom od nieznanych nadawcéw, szczegdlnie jesli

E zawieraja link oraz obiecuja nagrody i prosza o pokrycie
jakichkolwiek kosztéw.

13
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W ox0 WPADA (1 POST NA PORTALU SPOLECZNOSCIOWYM, W KTORYM
5 INANA | ZAUFANA 0SOBA (NP. POLITYK, CELEBRYTA) ZACHECA DO
WYJATKOWO INTRATNE) INWESTYCJI.

Wszystkie tego typu reklamy sg fatszywe i
nielegalnie  wykorzystuja  wizerunek
znanych oséb. Celem jest nabranie
czytelnikow i przejecie ich pieniedzy.

O W zadnym przypadku nie ufaj ofertom, ktére obiecuja szybki
i duzy zarobek. Takie cuda niestety nie istnieja. Nawet gdy
znana twarz zapewnia, ze to pewny zysk.

DOSTAJESZ MAILA 0D INTERPOLU/POLICJI/FBI LUB INNYCH StUiB.
NADAWCA INFORMUJE, 1IE JESTES OSOBA POSIUKIWANA W
PROWADZONYM SLEDITWIE, DOTYCZACYM NP. PEDOFILIl. PROPONUJE
UKEAD: ZEBY WYCISZYC SPRAWE, MUSISZ WPLACIC KAUCJE.

Cybertobuz, prébujac wpedzi¢ Cie w
panike, chce wytudzi¢ Twoje wrazliwe
dane i/lub pieniadze. Jesli przekaiesz mu
jakiekolwiek $rodki, nie bedzie mozliwosci
ich odzyskania.

O Maile zastraszajace i szantaiujagce w ten spos6b maja
wywotac¢ u Ciebie strach, przez ktory sie ugniesz i wptacisz
kase. Tego typu wiadomosci nigdy nie s3 prawdziwe.
Oznaczaj je w skrzynce jako SPAM i usuwa;. 14
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Sie¢ WiFi to technologia, pozwalajagca na bezprzewodowe
O potaczenie sie Twoich urzadzen z Internetem, za pomoca
wysytanego przez router sygnatu. Router to urzadzenie, ktore
pewnie znasz ze swojego domu: mata skrzynka z antenkami.
To wiasnie dzieki niemu moiesz korzysta¢ na swoim
komputerze czy telefonie z Internetu, bez uzycia kabla.

Jesli zdarza Ci sie korzysta¢ z WiFi kiedy jeste$ poza domem, np. w
restauracji, pocigqu lub autobusie, bibliotece, kawiarni, centrum handlowym,
a nawet u znajomych - zachowaj szczegdlna ostroznos¢. Musisz zatozy¢, ie
kiedy to nie Ty jestes wiascicielem takiego potaczenia, nigdy nie wiesz jak
dobrze jest zabezpieczone.

........

NA)BARDZIE) NIEBEZPIECZNE SA TZW. SIECI PUBLICZNE, CZYLI TE OG()I.NODOS'I'EPNE

DLA WSZYSTKICH. KIEDY JE UZIYTKUJESZ, NIGDY NIE ODWIEDZIA) STRON ANI
APLIKAC)I, ZAWIERAJACYCH JAKIEKOLWIEK WRAILIWE INFORMACJE, NP. WWW
TWOJEGO BANKU LUB STRON RZADOWYCH, NA KTORYCH INAJDUJA SIE TWOJE
SICZEGOLOWE DANE OSOBOWE. STARA) SIE TEZL WTEDY POWSTRIYMAC 0D
PLATNOSCI INTERNETOWYCH, LOGOWANIA DO KONTA POCITOWEGO I MEDIOW
SPOLECZNOSCIOWYCH.

15
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Wiasciwie dlaczego?

Niestety publiczne sieci zazwyczaj nie sa zbyt dobrze zabezpieczone i
posiadaja wiele podatnosci na ewentualne ataki CyberPrzestepcow. Hakerzy
czesto maja chrapke, by sie do nich wlamywa¢, bo ogdlnodostepne WiFi to
dla nich tatwy cel!

Cybertobuzy potrafia swobodnie panoszy¢ sie w sieci, z ktorej
korzystasz w miejscach publicznych. Zdarza sie, ie je forsuja, ieby
np. manipulowaé¢ danymi i informacjami, jakie pojawiajg sie na
urzadzeniach nieswiadomych uizytkownikéw, podrzuca¢ na nie
programy szpiegujace lub przejmujace kontrole nad telefonami czy
komputerami. Stad juiz tylko rzut beretem do wykradania hasel,
loginéw i poufnych informagji!

Ostroznos$¢ na wage zlota!

Przestepcy moga Tworzy¢ wiasne klony publicznych WiFi i
podszywac sie pod market, hotel czy inne miejsce, w ktérym
akurat jestes. Haker z tatwoscia kradnie informacje, na jakich mu
zalezy, a Ty nie masz nawet swiadomosci takiego zdarzenia.

Nawet jesli taczysz sie z siecig, dostepna w placowce publicznej,

cieszacej sie spotecznym zaufaniem, np. w urzedzie, banku czy

muzeum, nigdy nie masz gwarancji jej bezpieczenstwa!l
O Pamietaj, ze kazdy - tak samo jak Ty - ma do niej dostep!

16
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««.1TWOJEGO OPROGRAMOWANIA

Zdarzyto Ci sie podczas korzystania z komputera lub telefonu nagle zobaczy¢
wyskakujagce  powiadomienie,  krzyczace  Najnowsza  aktualizacja
oprogramowania jest juz dostepna? Okropnie denerwujace, prawda? A
zdarzyto Ci sie takie powiadomienie zamkng¢ bez czytania i wrdci¢ do
przerwanych zaje¢, zapominajac o sprawie?

NIE BEDZIEMY OWIJAC W BAWEENE. TO NAPRAWDE NIEBEZPIECZNE!

C(zemu aktualizowanie jest tak istotne?

Wbrew pozorom z bardzo prostej przyczyny. Aktualizacje to poprawki, ktére
przygotowuja twércy systemow, programOéw i aplikacji. Posiadanie ich
najnowszej wersji jest nie tylko klawe, ale przede wszystkim bardzo
rozsadne.

Instalujgc aktualizacje, pozbywasz sie ze swoich urzadzen
wszystkich wykrytych wad, luk i podatnosci. Dzieki temu
posiadasz biezgca ochrone przed potencjalnymi
niebezpieczenstwami. Producenci czesto podkreslaja, ie nie
wspierajg starszych wersji oprogramowania, niz najnowsza. To
dlatego, ie moga generowac zagroienie, np. wycieku Twoich
danych!

17
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Dlatego... aktualizuj ile wlezie!

Bardzo prosta zasada: jesli chcesz by¢ z cyberbezpieczenstwem za pan brat,
nigdy nie ignoruj powiadomien o aktualizacjach! Staraj sie nie odktadac ich
na poiniej - zazwyczaj nie trwaja dtuiej niz kilka minut. Wystarczy, ie
przeczytasz komunikat i wyrazisz zgode na ich instalacje na urzadzeniu. Po
chwili moiesz cieszy¢ sie nie tylko bezpieczniejszym, ale i sprawniej
dziatajacym telefonem, tabletem czy komputerem!

s

AKTUALIZA(Q)A...

TRIK WART UWAGI

Jesli wiadomos¢ o aktualizacji pojawia sie w niedogodnym
momencie, bo np. akurat nie ma Cie w domu - nic straconego!

Twoje urzadzenie bardzo czesto pozwoli Ci wybra¢ czas, w
ktorym zainstaluje aktualizacje.

Wystarczy uwainie przeczyta¢ komunikat i postepowac zgodnie z O
wytycznymi, ustawiajac konkretny dzien i godzine instalagji.

Pamietaj tylko, ie im szybciej, tym lepiej!

18
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ALE PO €0?

Najpierw nieco teorii o tym dobrym zwyczaju. Kopia zapasowa nazwa
tltumaczy samaq siebie. To kopiowanie zawartosci Twojego dysku, czyli tak
naprawde catej biblioteki danych, plikéw i materiatéw, jakie trzymasz na
swoim urzadzeniu. Pewnie zastanawiasz sie po co, gdzie i dla kogo ta
kopia?

4N ar

A WYY
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Oczywiscie dla Ciebie! Na wszelki wypadek. Moiliwe, ie to truizm, ale i
tak go napiszemy: ! Komputery,
tablety i telefony - dokladnie tak samo jak ielazka, suszarki czy
odkurzacze - takie sie psuj3, a w koncu dokonuja swego iywota.
Wiasnie na taka okolicznos$¢ sie zabezpieczasz,

swoich danych. Jesli sprzet nagle odméwi postuszenstwa
albo - o zgrozo! - zgubisz go, czy zostanie podle przez kogos przejety
lub zablokowany, Ty nie tracisz bezpowrotnie przepastnych galerii
zdjeciowych, iadnych filmikow ze wspomnieniami, ani innych
materiatow, ktére na nim trzymasz.

Swoje dane moiesz skopiowac i przechowywaé na innym urzadzeniu, na
zewnetrznym dysku pamieci lub nawet w tzw. chmurze, czyli na dysku
wirtualnym. Ta ostatnia opcja jest szczegélnie wygodna, bo nie wymaga
zadnego dodatkowego fizycznego nosnika. Wirtualny dysk jest dla Ciebie
dostepny np. u dostawcow takich jak Google lub Microsoft - do pewnej
wielkosci zupetnie za darmo! Wystarczy zatozy¢ konto online u jednego z
tych ustugodawcow.
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ceek INTERNETOWE SKLEPY

KuPOWAC CZY NIE KUPOWAC - OTO
JEST PYTANIE!

1 jednej strony - zakupy online s3 wyjatkowo wygodne. (zesto Internetowe
sklepy proponuja lepsze niz stacjonarnie ceny, a i wybor asortymentu jest
zdecydowanie bardziej rozbudowany. Z drugiej strony, sie¢ az huczy od
historii oszukanych przez e-sklepy, ktérzy zamawiajac co$ Swietnego w
prawdziwie okazyjnej cenie, nigdy nie doczekali sie przesytki albo dostali
towar, ktéry niczym nie przypominat tego ze zdjecia. Jak tu by¢ madrym?

Wszystko dla ludzi... tylko rozsadnych

Jak w wielu aspektach iycia i na szosach, takie tutaj sprawdzi sie zasada
ograniczonego zaufania. Szkoda bytoby nie korzysta¢ z przepastnych
propozycji zakupowych online, jednak nalezy do takich ofert podchodzi¢
przede wszystkim ostroznie.
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@ S Na co zwraca¢ uwage podczas zakupow?

SPRAWDZIA) REGULAMINY!

Teoretycznie to przeciei... oczywiste, a jednak praktycznie - mato kto to
robi! Zanim dodasz produkty do swojego wirtualnego koszyka, poszukaj na
stronie Requlaminu. To w nim muszg by¢ zawarte podstawowe informacje o
samym sprzedawcy, ale réwniez bardzo istotne fakty, dotyczace zakupdw,
przede wszystkim:

Jaki koszt i czas wysytki deklaruje sprzedawca

Skad jest wysytany towar (unikaj sklepéw z dostawa
ze Wschodu, np. z Chin - to najczesciej fatszywki albo
rzeczy o watpliwej jakosci!)

Jak dtugo trwa realizacja zamdwienia

Jakie sg zasady odstapienia, reklamacji i zwrotu

Jesli na stronie sklepu brak Regulaminu, céz... uciekaj gdzie pieprz rosnie!

SPRAWDI DANE SPRZEDAWCY

Inajdziesz je na poczatku Regulaminu. Upewnij sie, np. korzystajac z
dedykowanych wyszukiwarek na stronach rzagdowych (CEIDG, KRS), ie
wiasciciel sklepu rzeczywiscie istnieje! Wiele fatszywych stron nie podaje
tych danych w ogole lub je zmysla - w takim przypadku na pewno nie réb
zakupow.
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ZERKNIJ NA DANE KONTAKTOWE

Wiarygodny sklep zawsze udostepnia na swojej stronie w widocznym
miejscu sposoby i formy kontaktu. Upewnij sie, Zie wybrana witryna
klarownie wskazuje swdj fizyczny adres, numer telefonu i maila, na ktérego
mozna wysyfa¢ zapytania, zwigzane z zakupami.

Jesli sklep nie podaje takich informacji, a jedyna forma
kontaktu to formularz na stronie albo wiadomos¢ mailowa,

firma prawdopodobnie prébuje cos$ ukry¢ i nie chce by¢ przez
Ciebie

LWERYFIKU) OPINIE

Wystarczy, ie wpiszesz w wyszukiwarke, np. Google, nazwe sklepu.
Zobaczysz wtedy opinie innych Klientow. Dobrze sprawdzac je na zaufanych
stronach, np. Opineo, Ceneo lub Trustpilot. Jesli okaze sie, ze inni kupujacy
nie s9 zadowoleni ze swoich zakupow, a sklep ma niska ocene - nie warto
ryzykowac.

Wrazenia innych nabywcéw moiesz sprawdzi¢ tez w mediach
spotecznosciowych sklepu. Jesli np. na Facebooku nie widzisz
iadnych opinii ani komentarzy - to tez konkretny znak, ze
firma nie chce udostepnia¢ ocen swoich Klientéw. Najczesciej

dlatego, ie s3 wyjatkowo kiepskie. Uwaiaj tez, jesli
zauwaiysz, ze kilka opinii ma taka sama tres¢, a zostaty
wystawione w krotkim po sobie czasie - moga by¢
nieprawdziwe i np. kupione przez sklep!
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JE) WYSOKOSC... KARTA PLATNICZA

Jesli kazdy z poprzednich punktéow skonczy sie pozytywna konkluzja, a Ty
zdecydujesz sie na zakupy w tak sprawdzonym sklepie - i tak warto
dmucha¢ na zimne. Wybierajac sposdob ptatnosci, zawsze decyduj sie na

swoja karte ptatnicza. To obecnie najbezpieczniejsza forma finalizowania
transakgcji finansowych online.

Jesli z zakupami co$ pdjdzie nie tak, np. nie dostaniesz
towaru albo okaie sie kiepska podrobka, a kontakt ze
sklepem sie urwie - jeszcze nie wszystko stracone.
Wybierajac ptatnos¢ karta, masz mozliwos¢ ztozenia w

swoim Banku tzw. reklamacji . To procedura,
ktora pozwoli Ci odzyska¢ kase, nawet kiedy nie
bedziesz w stanie dogadac sie ze sprzedawca.

Jesli chcesz bardziej wnikliwie zgtebi¢ tajniki analizy
internetowych przybytkéw - koniecznie zajrzyj na naszego
bloga:

https://.pl.cyberrescue.me/jak-weryfikowac-sklepy-
internetowe-e-book-do-pobrania-za-darmo

Inajdziesz tam catego e-booka, poswieconego tej kwestii!
Dowiesz sie z niego m.in. jak rozpozna¢ fatszywy e-sklep oraz
jak nie da¢ sie ztapa¢ w putapki, zastawiane przez
Cybertobuzdw.
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NA €O SZCZEGOLNIE UWAZAC, KIEDY
KORZYSTAM Z SOCIAL MEDIOW?

Informacje o Tobie

Pamietaj, ze Twdj profil w portalu to nie pamietnik! Ograniczaj informacje,
jakie o sobie udostepniasz. Nigdy nie podawaj na swoim koncie miejsca
zamieszkania, pracy, cztonkdw rodziny ani nawet info dokad wybierasz sie
na wakacje. To moze by¢ sygnat dla przestepcow, ktorzy potacza fakty i np.
obrabuja Twoj dom pod Twoja nieobecnosc.

\I
Fatszywe profile

Wpadto Ci zaproszenie do znajomych od obcego? Ostroinie! Oczywiscie od
Ciebie zaleiy czy je przyjmiesz, jednak pamietaj, ze nigdy nie wiesz kto
naprawde siedzi po drugiej stronie komputera. CyberPrzestepcy szczegdlnie
czesto zakiadaja nieprawdziwe konta, prébujac nawigza¢ jak najwiecej
znajomosci. Po zyskaniu Twojego zaufania, moga prébowac Cie oszukac i
wytudzi¢ od Ciebie pieniadze.
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RESCUE Ustawienia prywatnosci

Koniecznie dostosuj je do swoich wymagan. Na Facebooku mozesz doktadnie
okresli¢ kto widzi Twoje publikacje, komentarze i reakcje, np. wszyscy bez
wyjatku, tylko Twoi znajomi lub wytacznie bliscy znajomi. Dzieki temu
mozesz kontrolowac jaka grupa 0oséb ma dostep do Twoich informagji, co jest
szczegOlnie waine. Pamietaj: w Internecie nic nie ginie! Raz dodane zdjecie,
nawet pdiniej usuniete, mogto jui zosta¢ udostepnione lub skopiowane.
Musisz liczy¢ sie z ta mysla kaidorazowo, gdy tylko cos publikujesz.

sprawdi jak je dostosowac na Facebooku:

m) Po zalogowaniu sie do swojego konta, kliknij ikonke ze swoim
zdjeciem - znajdziesz ja w prawym gérnym rogu.

m) Wybierz opcje Ustawienia i prywatnos¢, dalej Kontrola prywatnosci.
m) Masz do wyboru kilka kategorii: Kto moie zobaczy¢ to, co
udostepniasz, Jak inni moga Cie wyszuka¢ na FB i Ustawienia o

Twoich danych na FB.

®) Zajrzyj w kaidy kafelek. Obok wszystkich informacji, jakie podajesz,
bedzie opcja wybrania jaka grupa osdéb zobaczy udostepnione dane.
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W sieci wpadt Ci w oko sensacyjny nagtéwek? Az prosi sie, zeby go kliknac i
przeczytac! Ostroznie. Pamietaj, zeby nie ufa¢ kazdej informacji znalezionej
w Internetowych odmetach. Wiekszos¢ takich skandalizujacych artukutow to
tzw. fake newsy (z angielskiego fatszywe wiadomosci), tworzone i
udostepnianie tylko dla zdobycia wielu odston lub nawet ieby Cie na cos
naciggnac.

Pro PORADA

Zawsze stosuj Zasade 3 Potwierdzen: sprébuj wyszukac
kontrowersyjng informacje w innych Zrédtach. Jesli znajdziesz
ja w trzech niezaleinych, wiarygodnych i zaufanych portalach
- moze faktycznie co$ w tym jest!
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KONTO ONLINE BEZ TAJEMNIC

Korzystanie z bankowosci internetowej jest naprawde wygodne. Nie musisz
marnowac czasu, zastanawiajac sie w placdwce za czym stoi ta kolejka,
mozesz optaci¢ wszystkie rachunki i zrobi¢ zakupy bez wychodzenia z domu,
a nawet wzig¢ kredyt lub pozyczke albo roztozy¢ ptatnos¢ na wygodne raty -
a to wszystko sprzed swojego komputera!

NIE MOZESZ JEDNAK ZAPOMINAC O PODSTAWOWYCH

ZABEZPIECZENIACH! TO cZY TWOJA KASA JEST
BEZPIECINA, ZALELY TEZ PRZECIEZ OD CIEBIE!

BEZPIECZINE LOGOWANIE

Bank solidnie zabezpiecza Twoje  konto, dajac Ci  wybor
najnowoczesniejszych rozwigzan. Warto z nich korzysta¢. Jednym z nich jest
oczywiscie dodatkowe zabezpieczenie logowania, w postaci jego
dwuetapowej weryfikacji. Jesli wczesniej wiaczenie tej funkcjonalnosci nie
wydawato Ci sie niezbedne, mamy nadzieje, ie po tej lekturze zmienisz
zdanie! Pamietaj tez o ustawieniu naprawde silnego hasta do bankowej
aplikacji - jesli potrzebujesz przypomnie¢ sobie, z czego powinno sie
sktada¢, moiesz zawsze wrdci¢ do Rozdziatu 3. i wykorzysta¢ zdobyta
wiedze w praktyce!

27



CYBER
RESCUE

Jesli chcesz zaptaci¢ za co$ online, pamietaj, ieby wystrzegac¢ sie linkow
do rzekomej ptatnosci, jakie moiesz dostawa¢ od potencjalnych
sprzedawcow i sklepéw. Zeby pozostaé ultrabezpiecznym, wchodzac na
strone internetowa swojego Banku, kazdorazowo dokladnie sprawdzaj
czy jej adres jest poprawny i nie zawiera zadnych literowek, dziwnych,
dodatkowych znakéw czy cyfr. 0 podrobione witryny dzis nie trudno.
Taki nawyk pozwoli Ci ustrzec sie przed potencjalnymi oszustami.

TELEFON OD PRACOWNIKA BANKU

Wyjatkowo popularny jest teraz przekret, w ktérym oszusci podszywaja sie
pod Pracownikow Twojego Banku. Wstepnie w rozmowie mogq zrobi¢
porzadne wrazenie, bo np. beda znali Twoje nazwisko. Jednak nie daj sie
podejsc.

Jesli rzekomy Pracownik Banku prosi Cie przez telefon o
podanie: loginu i hasta do konta, kodu uwierzytelniajacego
logowanie, kodu BLIK, numeru karty platniczej albo namawia
Cie do instalacji nieznanego oprogramowania na Twoim
urzadzeniu - natychmiast sie roztacz! To przestepca! Prébuje
dosta¢ sie do Twojej kasy, a nawet podrzuci¢ Ci aplikacje
szpiegujacy, ieby wykras¢ Twoje dostepy.

Lapamietaj, ie prawdziwy Konsultant nigdy nie poprosi Cie o podanie
takich danych!
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LGUBIONY TELEFON Z APKA BANKU

Jesli spotka Cie ta przykra sytuacja, ie bezpowrotnie stracisz swoje
urzadzenie, na ktérym zdarzato Ci sie korzysta¢ z aplikacji bankowej, nie
zwlekaj! 0d razu zadzwon na oficjalng infolinie Banku i daj zna¢ co sie stato.
Urzadzenia mobilne, na ktérych korzystasz z bankowosci, zapamietuja sie
na Twoim koncie jako sprzety zaufane. W przypadku ich zgubienia lub
kradziezy - na stronie Banku moina takie telefony i komputery w prosty
sposdb odpia¢ od swojego profilu. Konsultant Banku na pewno pomozie w
weryfikacji i realizacji tego punktu.

JAK ZADBAC O KARTE PLATNICZA?

Jak wyjasnialiémy w Rozdziale o zakupach, ptatnosci karta s3 w tej chwili
najbezpieczniejsze. Jednak sama forma transakcji, umoiliwiajaca
ewentualne odzyskanie srodkéw, nie jest przeciez gwarantem, ze dane
Twojej karty albo sam plastik nie dostana sie w niepowotane rece.

Szczeg6lnie zwracaj uwage, by nie podawaé danych

Twojej karty na nieznanych Ci stronach internetowych. W

sieci roi sie od konkurséw i ofert, w ktorych organizator

prosi o udostepnienie tych informacji. Bardzo czesto

podstepem oszusci podpinajq wtedy pod Twojg karte

tzw. platnag subskrypcje, ktoéra bedzie regularnie

pobiera¢ srodki z Twojego konta. Jesli podasz numer, o
date wainosci i kod swojej karty, niestety moie zosta¢

wykorzystana przez przestepcow do nieautoryzowanej

ptatnosci. 29
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USTALANIE LIMITOW

Niezaleznie od Banku, na kaidej karcie ptatniczej mozesz ustali¢ tzw. limity
ptatnosci, m.in. na transakcje bezgotéwkowe - czyli np. wiasnie te,
realizowane online. To bardzo fajna i sprytna metoda dodatkowego
zabezpieczenia. Jesli na swojej karcie ustawisz dzienny limit z konkretna
kwotg, jaka moze by¢ wydana na tego typu ptatnosci - nawet jesli zqubisz
karte albo jej dane wpadna w czyje$ rece - nie stracisz wszystkich
oszczednosci.

PAMIETA), iE JESLI JEDNAK DOJDZIE DO UDOSTEPNIENIA DANYCH

KARTY OSOBOM TRZECIM LUB JEJ KRADZIELY - NIEZWLOCINIE
SKONTAKTU)J SIE ZE SWOIM BANKIEM! NA TAKIE) KARCIE NALEZY
JAK NAJSZYBCIE) WYZEROWAC LIMITY | JA IASTRIEC, ZIEBY
PRZESTEPCY NIE MOGLI DOSTAC SIE DO KASY NA TWOIM KONCIE!
W ZALATWIENIU TYCH SPRAW POMOZE KONSULTANT BANKOWY,
KIEDY ZADZWONISZ NA OFICJALNA INFOLINIE.
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DrROGI CZVTELNIKU, A WiASCOWIE Jui CYBERBEZPIECINY
OMNIBUSIE!

Ufamy, ie spora dawka wiedzy zostata w Twojej gltowie po tej lekturze.
Mamy tez nadzieje, e udato sie nam w przystepny sposob wyjasni¢ zaréwno
te bardziej oczywiste, jak i nieco trudniejsze zagadnienia, ktére moga
dotyczy¢ bezposrednio Twojej sieciowej egzystencji!

Masz ochote pozna¢ wiecej szczegétow z CyberSwiata? Koniecznie zagladaj
na naszego bloga (https://cyberrescue.info), gdzie reqularnie publikujemy
pomocne materialy. Znajdziesz tam m.in. nasze pozostate e-booki: Jak
weryfikowa¢ sklepy internetowe? i Poradnik CyberBezpieczny Dzieciak., a
takze aktualizowang na biezaco liste podejrzanych sklepéw internetowych!

Masz pytania lub potrzebe doprecyzowania? Odezwij sie do nas na
Messengerze (facebook.com/cyberrescue.me).

DzIEKUJEMY CI ZA POSWIECONY NAM CZAS!

TEAM CYBERRESCUE
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